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L’'informatique pour la sécurité de la Suisse, voila notre
moteur.

Nous batissons des ponts numériques — pour connecter
la Suisse au niveau national et international.

Aujourd’hui, pour demain.
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@ 1. Notre mission

* Nous deéveloppons, intégrons et exploitons des applications spécialisées. Notre
attention se concentre sur des systemes informatiques sécurisés, a haute
disponibilité et interconnectés de maniere complexe contenant des données
sensibles, notamment des données personnelles.

* Nous mettons notre engagement et nos compétences professionnelles au service de
nos clients du Département fédéral de justice et police (DFJP) et d’autres autorités
dans I'exécution de leurs taches.
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U 2. Notre stratégie

« A I’écoute de nos clients
Nous connaissons les besoins et les attentes de nos clients.

 Intégral
Nous veillons a utiliser nos connaissances technologiques approfondies et a les
mettre a profit dans la recherche de solutions.

« Spécialisés
En tant que fournisseur de solutions globales, nous nous concentrons sur la
realisation de projets et I'exploitation d’applications specialisées individuelles a
exigences elevées pour I'administration civile.
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3. Nos points forts

O_
=0
* Nous accompagnons nos clients sur tout le parcours, de l'idée a

I'exploitation des solutions informatiques, en passant par le
développement et l'intégration.

* Nos produits sont surs et stables

* Nous utilisons des technologies avancees et une infrastructure a la pointe pour
répondre aux différentes exigences de nos clients.

* Nos collaboratrices et collaborateurs sont hautement qualifiés et trés motivés. lls
ont une connaissance approfondie du coeur de métier de leurs clients et se
distinguent par leur haute compétence professionnelle. ',
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5. Nos groupes de prestations

GdP 3:
GdP 1: GdP 2: Projets et Surveillance de la

Exploitation prestations correspondance
informatique informatiques par poste et
télécommunication
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5. GdP 1: Exploitation informatique

» Assurer I'exploitation et le soutien pour des applications spécialisées connectees et
critiques pour la sécurité

* Installer et gérer les composants de l'infrastructure, assurer leur remplacement a la fin
du cycle de vie et leur adaptation aux dernieres technologies

» Soutenir les utilisateurs en cas de problemes et les informer lors de situations
exceptionnelles. Un service de piquet est proposé, a la demande, 24h/24, 365 jours

par an.
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U 5. GdP 2: Projets et prestations informatiques

» Développer et acquérir des applications spécialisées spécifiques
» Lancer des appels d’offres OMC au sein des différents projets

» Créer des applications modernes et de haute qualité sur la base de I'architecture
technique et de solutions

» Développer et assurer la maintenance de systemes informatiques connectés, a haute
disponibilité et critiques en termes de sécurité, selon le niveau actuel de la technique

* Intégrer des applications dans un paysage applicatif complexe et dans le portail SSO

« Verifier la qualité — sur les plans technique et fonctionnel — de la mise en ceuvre des
exigences fixées pour les applications
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U 5. GdP 3: Service Surveillance de la correspondance
par poste et telecommunication SCPT

» Le Service SCPT assure la surveillance de la correspondance par poste et
telécommunication de maniére efficiente et effective.

|l aide a prévenir et a €lucider des actes criminels, apportant ainsi une contribution
importante a la sécurité intérieure de la Suisse tout en protégeant les droits
fondamentaux de la population.

« |l garantit, dans le cadre des recherches en cas d’urgence, la mise a disposition
d'informations permettant de localiser rapidement les personnes en danger. Il est
enfin I'interface centrale entre les différentes autorités de poursuite pénale et les
fournisseurs de services de communication.
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6. Taches principales pour lesquelles nous
soutenons nos clients

Police et autorités de poursuite pénale

» Recherches (de personnes, de véhicules et d’objets)

* Enquétes judiciaires

» Service anthropomeétrique (empreintes digitales, profil d’ADN)
* Documents d’identité (passeport biométrique, carte d’identité)

» Surveillance de la correspondance par poste et télécommunication
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U 6. Taches principales pour lesquelles nous
soutenons nos clients

Justice

Tenue des registres (casier judiciaire, registre de I'état civil, registre du commerce)
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U 4. Taches principales pour lesquelles nous
soutenons nos clients

Migration
* Délivrance de visas

» Gestion de I'entrée, du séjour et de I'établissement des étrangers

* Asile
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6. Taches principales pour lesquelles nous
soutenons nos clients

En dehors du DFJP

» Service de communication (sedex)
» Service standard portail SSO, par ex. pour
— Saisie, traitement et enregistrement des accidents de la route (MISTRA-VU)
— Planification et saisies des contréles du trafic lourd (ETC)
— Gestion de conversations du réseau fixe (Bluebox II)
—  Systeme de rapport et d’'annonce (RUMACA)
— Accés de services externes aux données pertinentes du systéme d’'information sur la sécurité intérieure (IASA Index)

—  Consultation en ligne des registres d’armes (TIP-WSGW-CLRA) ,
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7. Applications de réeference

Nom de I'application

Description

Sur
mandat de

RIPOL (Recherches RIPOL est I'un des systémes d’information centraux pour toutes les autorités de police. fedpol
Informatisées de L'application fournit des données sur les infractions non élucidées et diffuse des avis de
POQlice) recherche pour des personnes et des objets
ISA (Systéme ISA collecte toutes les données nécessaires a I'établissement des passeports et des fedpol
d'information relatif aux | cartes d’identité suisses et les met a la disposition des services responsables de la
documents d'identité) production des documents.
SYMIC (Systéme Tous les étrangers, demandeurs d'asile et réfugiés en Suisse sont gérés dans ce SEM
d'information central sur | systéme avec des données personnelles uniformes. Toutes les fonctions et activités, de
la migration) I'entrée a la sortie de Suisse en passant par le séjour, sont gérées dans le SYMIC.
ORBIS ORBIS sert a vérifier les demandes de visa et a établir les visas Schengen et nationaux. | SEM
Des données biométriques sont saisies pour les visas (photo et, pour les visas
Schengen, empreintes des dix doigts).
VOSTRA Vostra est le casier judiciaire entierement automatisé qui contient des informations sur OFJ
les condamnations pénales et les enquétes pénales en cours. Les extraits du casier
judiciaire sont établis en ligne par les autorités judiciaires et I'Office fédéral de la justice.
Infostar Tous les événements d’état civil tels que naissances, mariages et déces y sont traités OFJ

dans toute la Suisse (registre d'état civil).
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8. Nous travaillons avec quelque 50 000 utilisateurs
finaux dans toute la Suisse

 Office fédéral de la police
» Office fédéral de la justice
« Secrétariat d'Etat aux migrations

« Secrétariat général du DFJP

» Office fédéral de la douane et de la
sécurité des frontiéres

» Contréle fédéral des finances

» Office fédéral de la statistique

+ Office fédéral des routes

* Ministere public de la Confédération

» Service de renseignement de la
Confédération

» Autorités cantonales

Schaffhausen

) ® Konstanz
Basel " Kreuzlingen
L/ Frauenfeld
: Embrach St. Gallen
o Liestal Aéroport ZH L4
, ¢ Aarau 0 ..
¢ Delémont ZurIChHerisa’u ¢ Appenzell
Solothurn® Flumenthal
olothurn
Luzern
Neuchatel Kappelen ° 0 Schwyz o ciarus
Les Verrieres ,Boudry ¢
¢ Bern ¢ Stans
Chur
Vallorb ¢ Fribourg sarnen ¥ Altdorf ’
allorbe
Giffers
¢ Lausanne
¢ Sion .
Bellinzona
® 7 Genéve ¢
Lugano
Chiasso Pasture

Centres d'enregistrement du
Secrétariat d’Etat aux migrations

Sites régionaux
Office fédéral de la douane et de la sécurité des frontiéres

® Autorités cantonales

Situation en juin 2025 '
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8. Utilisateurs finaux dans d’autres pays

L}
L J 0 o
£ GRG ¢
L] [ ] . . °
[, ] ) * [ ]
* L]
' L]
*e 1o ) )
L/ * .
L
L./
?
* L/
’ ]
L4 v .
L]
Sites d'Interpol *

Attachés de police Accréditation principale
® - Attachés de police Accréditation des sites
® Représentations suisses a l'étranger
Etats Schengen Situation en juin 2025

(liste non exhaustive)
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9. Quelques chiffres importants, Situation au 31
déecembre 2005

Utilisateurs du portail SSO 50 705
Utilisateurs au DFJP 8520
Effectf
Collaboratrices et collaborateurs internes 370
Postes d’apprentissage en informatique et 16

stagiaires de haute école
Collaborateurs et collaboratrices externes env. 200

Applications et projets (janvier 2025)

Applications prises en charge 124

Projets clients 117
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10. Structure — organigramme

U s

Responsable du CSI-DFJP

Diépartement fadérsl de juzice et pake DFJP

Centre do carvices informatigues C3LOFJP

Griebler Roman

Projets

Keiser Marc

Gestion de projets (Co-Lead)
Kosker Meri-Elen / Sahli Vivien
|
Projets, portefeuille et
Sthodnloo
Gerber Isabelle / Arpagaus Anina

Gestion des exigences
Perrenoud Cédric

Technologie
Andres Peter

Aschitecture solutions
a.i. Germann Matthias

Développement 1
Chételat Marc

Légande:

Direcion [l ==ooraatie O CSHDFUF et dvizons
— Zwbordination directe Unitz

Subordnation administratve Equpes

Exploitation et support

Kissling Roland

Maurer Frank

|
standard
Sterchi Stefan

Fuhrer Alain

Plateformes cloud
Kessel Othmar

Plateformes de base
Stalder Raphael

Infrastructure Ti

Schwab Martin

a. i. Hosle Maximilian
Gestion des Tl

Litolf Mirko
Systémes spéciaux

Lehmann Sven

Services centraux

Schneider Thomas

Affaires, gestion d&s_risq.tes et

protection des données
Jaggi Markus

Finances et infrastructure

Lauper Urban

Ressources humaines et
S
Gerber Sabrina
Acquisitions
Mani Kerry

comespondance par poste et
télécommunication

Schér Daniela

Droit et controle de gestion
Biberstein Jean-Louis

Législation
Siegrist Baumgartner Darvela
Controle de gestion
Savary David
Procédures pénales administratives
Amold Roberta

Gestion de la surveillance
Galliker Michael

Conseil et gestion des mandats
Sulmoni Sara

Gestion des exigences
Murariu Valentin

Gestion des incidents
Pillonel Guillaume

Provider Management

Suter Alexandre

Conformité et surveillance
Beyeler Fabian

Cas speciaux
Kelly David

Systémes
Lochert Harald

Date: 01.02. 2026
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10. Structure — direction du CSI-DFJP

| &

Roman Griebler
Responsable du DFJP

Roland Kissling
Responsable de division
Exploitation et soutien

Thomas Schneider Daniela Schar

Responsable suppléant du CSI- Responsable du Service
DFJP Surveillance de la
Responsable de division correspondance par poste et
Services centraux télécommunication

L

Marc Keiser Peter Andres
Responsable de division Responsable de division
Projets Technologie
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¥  11. Adresse et numéro de téléphone du CSI-DFJP

N'hésitez pas a nous contacter pour de plus amples informations.

Centre de services informatiques CSI-DFJP
Eichenweg 3
3003 Berne

Tél. : +41 (0)58 463 78 11

kunden@isc-ejpd.admin.ch

Isc-ejpd.admin.ch , CSI
LinkedIn ISC-EJPD D dfjp

L'informatique pour la sécurité
intérieure de la Suisse
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U  Défis des applications modernes

Pourquoi le
développement sur
mesure classique
atteint-il de plus en
plus ses limites ?

Exigences élevées
a tres élevées en

Attente de

Exigences

Complexité

technologique
en forte
augmentation

e Cloud
* Microservices
* Integration

matiere de
seécurité et de
conformité

Zero Trust
Protection des
données
Auditabilité

livraisons
rapides,
frequentes et

stables

 Automatisation
« CI/CD
 Reésilience

critiques dans
le cadre de
I'espace

Schengen

Cloud
Microservices
Intégration
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Principes stratégiques du CSI-DFJP

Maitrise compléte de I'architecture et du pilotage grace a des Elfegli=lelif= e s =li==ge]
Indépendance technologique fondée sur des SEREEGEEIELE et
Liberté d’action stratégique assurée par une Elesifelelgl=r s\l le Clsignl=lal i flE

fournisseurs

=qollo]|clile] Il CR-EI G o I@NOS Propres collaborateurs; quiontiait Fobjetde controles

Contréle maximal des données grace a un [gl=iel=lfe[=lqnl=igit e zlgslolsiselglig=rsilo[=ie olglg[=lch
fedérau

Souveraineté économique reposant sur un [gplele[=l[=ie =gzl garantissant un niveau élevé de
contréle des investissements
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¥  Architectures de référence comme solution(au DFJP)

Architecture, Design et intégration

|: Architecture de

g~ gp— L, Autorisation
— référence Softwares

Journalisation

- Transitions entre zones
 PEPetGateways
~ Pattern

. =Y Résoaux et Journaux
o eetuTe e ==Y Poriail, autheniiication et identités
rererence securitie

3 Crypiages / Signatures
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¥  Architectures de référence comme fondement du

modele « zero trust » au DFJP
Modele zero trust du DFJP

Données Accés, Cryptage

Applications Security by Default & Design, Zero Trust, SSDLC

Gestion identité et

R Authentification / Autorisation / AAA
acces (IAM)

Environnement Runtime Compliance & Runtime Protection
Réseau(x) Séparation physique, micro-segmentation, Gateway interne, transition entre zones
Périmeétre Premiére ligne de défense de notre réseau contre les attaques externes
Sécurité physique Sécurisation des centres de données
Réglementation, processus, etc. Directives, Architecture de référence, etc.
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Referenzarchitekturen Fundament IKT-Strategie

. ‘\\ . ‘\\ P N . ‘\\ ,/’ _____________ ~\\
/ : ’ . / . ’ :
i IT-Architekturder \ [ IT-Architekturder 1\ | IT-Architekturder 1} | [IT-Architekturder 1 { !
. 1.Generation ! | 2. .Generation ! | 3.Generation ! | 4/5.Generation ! ! :
I 1 1 I ! I
\\ | I [=1 = I ! I

1 I 1 I 1 — T &l I 1 I : I
| QQQ o 1 EBEEY Lo |
! S o P e P! P I
I
I I b 1o P! :
' - 1 ! ! 1 ! Any ! I
[ Terminals : [ PC I I Browser : I _ | [ I
I Blockmode 1 I I I I [ Device " : ? i
: o . . o - '
I I b Anwendungs-| | 1o |
' | 1 ! Server | o I
! 1 ! 1 ! G 1 ! I I
: | ! ! | I
I 1 I I 1 I
I o b = b o |
I 1o b s 1o P! I
: Mainframe : : Host : : I Datenbank : : I Cloud : : :
- ] - 1 . 1 = > |
I 1960 / 1970 il 1980 ] 1990 B E 2010 N |
|‘ Hostsysteme : I‘ Client-Server-Systeme : l‘ Multi-Tier-Systeme : |‘ Cloud-Systeme : I‘ I

i /
s, Jimeshare-Systeme Lt N I I I A e _’

ISC-EJPD (1985) ISC-EJPD (1994) ISC-EJPD (2003) ISC-EJPD (ab 2018)
Tandem T16 ~10 HP-Nonstop ~10 Sun Solaris JEE ~10 Cloud Native
(Host - Terminal) years (Client-Server) years (Multi-Tier) years Architecture ,

Architektursymposium-2026 « Applications métier basées sur des architectures de référence



Intégration dans la stratégie cloud de la confédeération

Nuage public
Nuage public avec un maximum

@ de fonctionnalités
|
[

&

Nuage public Suisse
: Nuage public avec conservation et traitement
Niveau Il des données sur le territoire suisse ou avec des

| @ mesures supplémentaires

- Nuage privé Confédération
Produit standard pour de vastes domaines
d'application sur la propre infrastructure de
la Confédération .
Positionnement
@ i e—— — . ’ V' . ’
- Nuage privé sécurisé Conféderation ~ N u a g e p rl Ve Se C u rl Se

Produit propre pour des exigences spéciales \ ” y .
Confédeération

(par ex. services d'urgence et surveillance des télé-

communications) sur la propre infrastructure de la
\ Confédération et avec le plus haut contréle possible
\ /
L —~—

//

— — m—

Pas de nuage: ily a encore des applications de la Confédération qui sont
exploitées exclusivement dans des centres de données de la Confédération

Source: chancelerie Fédérale
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De 'architecture de reférence aux lignes de production
Ligne de production standard

Cartographie des technologies

Standard-
Produktionslinien
ISC-EJPD

Nicht strategischer Einsatz

Anwendung

=
ecx:%,ngf FA-
< Plattform

Betried1

AppServer

Integration

isierung

a0+

Orchestrierung

unpond

Virtualisierung

HW

uaS
i
i
lopmeny

Dover

Infrastruktur
Services

H
Ak
VB o

Unx Oegon o

e .
P o DK

DBMS

.
&
i age,
s

L7

.
WDWH Terradaiy
® e e Coceln

.
OraceWLS =

Search Engine

.
o Mois
ik

.
Fly Suarn

USPores @ NGSOLOD Event Broker
P b Mol Dotaberse 3

w%umhm&nﬁwmm
: R
i | Storage
NAS

OS / App-Virtual-

Produktionslinie Produktionslinie
Individual- IT-Standardsoftware
Fachanwendung klein Linux

Produktionslinie
Individual-
Fachanwendung

Produktspezifieh Procuidspezisch
Sharepoit

Produktspezifisch
IIS/.NET

Produktspezifisch
Spring Boot

Spring Boot Spring Boot

IBM DataPower

Windows ;
Suse Linux § Alpine Linux Suse Linux | Alpine Linux Windows
Enterprise (Docker) Enterprise (Docker) Citrix N?l?)o Sker\;er
ocker
Kubernetes
PaaS/TKGI PaaS/ TKGI

Hypervisor

Suse Linux | Alpine Linux
Enterprise (Docker)
PaaS/ TKGI

PaaS/ TKGI

X86_64

Oracle SQL Server

PostgreSQL

Elastic Stack

Kafka

IP Storage
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lighes de production

Lifecycle des architectures de réeféerences et des

2025 2026 2027 2028 2029 2030 2031 2032
Q1|a2|as|a4|at|a2|as|a4| 1| Q2| as| 4| a1 2| as|at] a1 2| a3| 4] a1 a2| Q3| 4| Q1| a2| Q3| 4] a1 | @2] @3] 4
SWArch 5.x / 6.x (Cloud Stufe IV) EOL: offen
Angular Stack ISC-2.x (Material) ®
Spring Stack 3.x @ Migration Spring nécessaire
Spring Stack 4.x @ Migration Spring nécessaire
Spring Stack 5.x @ Mi
Oracle DB 19¢ Migration DB nécessaire
Oracle DB 23ai " Migration DB nécessaire
PostgreSQL DB 15 Migration DB nécessaire
PostgreSQL DB 17 " Migration DB nécessaire
PostgreSQL DB 19" Migration DB nécessaire
Elastic Stack 8.x Migration ESS nécessaire
Elastic Stack 9.x Migration ESS nécessaire
Elastic Stack 10.x
Kubernetes 1.x (PaaS) @

gration Spring nécessaire
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©  Gouvernance des architectures de référence

Comité d’architecture DFJP ABD

Comité d’architecture CSI-DFJP ABI

Gouvernance

Mise en place

-

/Stratégie
et

motivation

H.
Architecture
Change
Management

G

Implementation
\ Governance

F.
Migration
Planning

~

Preliminary

A.
Architect H
R el Business )
B.
Business
Architecture
Application\
C.
Requirements Information
Management Systems
Architectures
AN 2 <
Technologie
D.
Technology
Architecture
=3
Opportunities
and /
Solutions

)

®© The Open Group
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¥  Reality Check: Applications Schengen

Disponibilité : 99,98 %
Modification de I'architecture:
Mise en place d'un concept
régional et d'une haute

GKB EJPD Backbone u EU

disponibilité
&' """ ] IOP / ESPC
ABC- 2
_____ Gates .. §
ks
Flug- o
Passagiere % \vL Hoogan
& ''''' " e ‘v/ N-SIS
2 I
% ‘qL RIPOL —
—— — ‘\> E by
85) &? g s isansk Nouveau modéle
- & 7  asF _-— Dérogation accordée par la
rontrol- T Gateway Nominals commission d'urbanisme et
VL ZEMIS — — ASF/SLTD modification du plan
= d'urbanisme
§) o2 ORBIS/
cvC

Interpol ,
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Reality Check Schengen-Anwendungen

-------------------------------

EJPD PEZ ESB DMZ ’ EU )
Backbone Schengen-
Dublin

v/

IOP / ESPC

T ——————————

\/ Protokollwandler A:

Converter

v/

Service-
Gateway

o T e i ——
N ——— - —— -

o T —————— -

.

-
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Takeaway

Ces principes sont mis en
oeuvre avec succes par le
DFJP depuis plus de 20 ans
grace a une gestion active de
I’architecture!

L'informatique pour la sécurité
intérieure —Aujourd’hui pour
demain!
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IT fur die innere Sicherheit
Heute fur morgen!

L'informatique pour la securité de la Suisse
Aujourd’hul, pour demain



¢  Questions et Discussion

Je reste a votre disposition pour toute question:

Informatik Service Center ISCI-DFJP
Eichenweg 3
3003 Bern

Tel: +41 (0)58 463 78 11

info@isc-ejpd.admin.ch

Isc-ejpd.admin.ch , ISC
LinkedIn ISC-EJPD D ejpd

IT fir die innere Sicherheit
der Schweiz
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